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1 Kurzfassung 

Die Bundesverwaltung setzt an vielen Stellen Standard-Produkte von kommerziellen 
Software-Anbietern ein. Einige dieser Anbieter scheinen ihre Angebotsmacht zu ihrem 
Vorteil zu nutzen und Anforderungen ihrer Kunden, z. B. das erhöhte Bedürfnis nach 
Informationssicherheit im öffentlichen Sektor, nicht bzw. nur unzureichend zu adres-
sieren. Dies kann die digitale Souveränität der Verwaltung gefährden und beschäftigt 
nicht nur Bund und Länder hierzulande (z. B. Schleswig-Holstein), sondern ist auch in 
anderen Nationen Thema (z. B. Königreich der Niederlande, Republik Korea). Für die 
Bundesverwaltung ist die kurzfristige Untersuchung der Abhängigkeiten von Software-
Anbietern unabdingbar, um geeignete Schritte zur Wahrung der digitalen Souveränität 
einzuleiten. Zudem wird durch das Projekt „IT-Konsolidierung Bund“ das Soft-
ware-Portfolio der Bundesverwaltung mit dem verstärkten Einsatz von Standard-Pro-
dukten zunehmend zentralisiert. Dieser Prozess droht die Situation weiter zu verschär-
fen, bietet aber zugleich eine günstige Gelegenheit, die Entwicklung und den Einsatz 
von Software gezielt zu steuern sowie bestehende Abhängigkeiten zu reduzieren. 

Dies ist Gegenstand der vorliegenden strategischen Marktanalyse, die PwC Strategy& 
(Germany) GmbH im Auftrag des Bundesministeriums des Innern, für Bau und Heimat 
(BMI) erstellt hat. Grundlage bilden u. a. Interviews und Workshops mit Experten aus 
dem PwC/Strategy& Netzwerk, externen Wissensträgern sowie Mitarbeitern verschie-
dener Bereiche der Bundesverwaltung, kombiniert mit einer umfangreichen Recherche 
interner und externer Daten. Auf dieser Basis werden zunächst die Abhängigkeiten 
entlang eines definierten Software-Stacks1 bewertet. Danach folgt eine Analyse des 
Software-Markts. Am Ende steht eine Einschätzung zur Abhängigkeit von einzelnen 
Software-Anbietern. Das geschieht durch eine Bewertung von Faktoren, die Abhän-
gigkeiten begünstigen, und durch die Identifikation (potenziell) negativer Folgen (so-
genannte Schmerzpunkte). Ähnliche Vorhaben zur Reduktion von Abhängigkeiten, die 
Hinweise auf potenzielle Erfolgsfaktoren geben können, ergänzen die Analyse. Auf 
dieser Basis lassen sich konkrete Handlungsoptionen und damit Empfehlungen für das 
weitere Vorgehen der Bundesverwaltung ableiten. 

Die Erkenntnisse in Kürze:  

• Die Bundesverwaltung ist in allen Schichten des Software-Stacks von wenigen 
Software-Anbietern stark abhängig. Das gilt besonders für Microsoft, dessen Pro-
dukte vielfach eingesetzt werden und eng miteinander verknüpft sind (bspw. Out-
look, Exchange und Windows Server). Daher werden die besonders häufig verwen-
deten Produkte Microsoft Office, Windows und Windows Server in der vorliegenden 
Studie im Detail untersucht. 

 
1 Ein Software-Stack bezeichnet eine Reihe aufeinander aufbauender Software-Komponenten. 
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• Der Markt ist derzeit auf wenige Software-Anbieter konzentriert, dies begünstigt
Abhängigkeiten grundsätzlich. Die strategische Ausrichtung dieser Anbieter droht
diese Abhängigkeiten künftig noch zu verstärken. Dazu gehört der konstante Aus-
bau des eigenen digitalen Ökosystems, die zunehmende Umstellung von on-
premise auf cloudbasierte Lösungen und ein stärkeres Engagement dieser Anbie-
ter bei der Open Source-Software (OSS)-Entwicklung. Neben den marktführenden
Produkten gibt es aber auch andere proprietäre2 und Open Source3-Alternativen
am Markt, die teilweise hinsichtlich der Leistungsfähigkeit vergleichbar sind.

• Insbesondere die Abhängigkeit von Microsoft-Produkten führt gemäß den Ergeb-
nissen der vorliegenden Analyse zu Schmerzpunkten bei der Bundesverwaltung,
die im Widerspruch zu den strategischen Zielen der IT des Bundes stehen. Als
kritisch befunden werden vor allem eingeschränkte Informationssicherheit und (da-
tenschutz-)rechtliche Unsicherheit; beides Punkte, die die digitale Souveränität des
Staates gefährden.

• Nationale und internationale Beispiele zeigen, dass viele Organisationen bereits
heute auch andere Lösungen einsetzen oder deren Nutzung erwägen, um ihre Ab-
hängigkeiten von einzelnen Software-Anbietern zu mindern. Ein Großteil davon
zielt darauf ab, Microsoft-Produkte durch Open Source-Lösungen zu ersetzen. Die
Analyse ausgewählter Vorhaben zeigt potenzielle Erfolgsfaktoren dieser Lösungs-
ansätze auf.

Generell bestehen vier Handlungsoptionen, um Abhängigkeiten zu reduzieren: 

1. Schaffung von Rahmenbedingungen, z. B. Aktionspläne, Richtlinien oder Gesetz-
gebung zur Produktdiversifizierung.

2. Verhandlungen mit Anbietern zur Erwirkung notwendiger Produkt-/ Vertragsanpas-
sungen (Kooperation auf EU-Ebene möglich).

3. Ergänzung oder Ablösung von eingesetzten Produkten durch weitere proprietäre
Software zur Diversifikation.

4. Einsatz bzw. Aufbau von OSS-Alternativen nach Bedürfnissen der Bundesverwal-
tung.

Unabhängig von den einzelnen Handlungsoptionen sollten nächste Schritte rasch ein-
geleitet werden, um die digitale Souveränität der Bundesrepublik Deutschland zu ge-
währleisten und Abhängigkeiten sowie (potenziell) negative Folgen nicht zu verschär-
fen. Eine zukunftsfähige Lösung für die gesamte Bundesverwaltung ist eng mit laufen-
den Initiativen wie der IT-K Bund in Einklang zu bringen. 

2 „Proprietäre“ Software bezeichnet im Rahmen dieser Studie Software, die von kommerziellen Her-
stellern entwickelt und lizensiert wird und deren Quellcode nicht öffentlich einsehbar ist. 
3 „Open Source-Software“ (OSS) bezeichnet im Rahmen dieser Studie quelloffene und freie Software 
(auch „FLOSS“). Der Sonderfall von quelloffener proprietärer Software wird nicht betrachtet. 
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2 Ausgangslage und Gegenstand dieses Berichts  

Große Teile des Software-Portfolios der Bundesverwaltung bestehen aus proprietärer 
Standard-Software, die auch nach einer Konsolidierung der IT im Rahmen der IT-Kon-
solidierung des Bundes (IT-K Bund) künftig stark konzentriert eingesetzt werden soll.4 
Dadurch verschärfen sich die Abhängigkeiten von einzelnen Software-Anbietern sowie 
die Möglichkeit, dass diese dies zu ihrem Vorteil nutzen können. Auch andere öffentli-
che Auftraggeber im In- und Ausland haben dies als Risiko identifiziert und arbeiten 
an Lösungsansätzen. Z. B. hat Schleswig-Holstein eine Open Source-Strategie verab-
schiedet, um den Anteil proprietärer Software-Produkte und somit Abhängigkeiten von 
einzelnen Anbietern zu verringern. Die niederländische Regierung hat die Informati-
onssicherheit dominanter Standard-Software geprüft und daraufhin Verhandlungen mit 
dem Anbieter eingeleitet. Frankreich sowie Südkorea haben sich dafür entschieden, 
Open Source-Software einzuführen. Auch die aktuelle Debatte um die Folgen der US-
Sanktionen gegen Huawei verdeutlicht die Problematik, die mit der Abhängigkeit von 
ausländischen Software-Lieferanten einhergehen kann. Vor diesem Hintergrund muss 
das Thema besonders in Bezug auf die digitale Souveränität und Informationssicher-
heit der Bundesverwaltung untersucht werden. Das Projekt bietet aber auch die Mög-
lichkeit, das Software-Portfolio der Bundesverwaltung neu auszurichten und dieser 
Entwicklung entgegenzuwirken. Nationale und internationale Beispiele zeigen mögli-
che Alternativlösungen auf. 

Basierend auf Interviews und Workshops mit Experten aus dem PwC/Strategy& Netz-
werk, externen Wissensträgern, verschiedenen Stellen der Bundesverwaltung sowie 
umfangreicher Recherche und Datenanalyse enthält die Marktanalyse folgende Teile: 

• Definition einer Bemessungsgrundlage zur Bewertung bestehender Abhängigkei-
ten und Schmerzpunkte sowie Eingrenzung des Betrachtungsgegenstands 

• Untersuchung des Software-Marktes im Hinblick auf Anbieterkonzentration und 
Strategien marktdominanter Anbieter 

• Bewertung bestehender Abhängigkeiten sowie daraus entstehender Schmerz-
punkte, bezogen auf einen Betrachtungszeitraum bis 2025 analog zur IT-K Bund 

• Analyse vergleichbarer Vorhaben zur Reduktion von Abhängigkeiten von Software-
Anbietern und Ableitung potenzieller Erfolgsfaktoren 

• Ableitung strategischer Handlungsoptionen unter Berücksichtigung der IT-Zielvi-
sion der Bundesverwaltung 

Auf der Grundlage dieser Marktanalyse werden Empfehlungen für nächste Schritte 
zum Umgang mit einer Abhängigkeit von marktdominanten Software-Anbietern darge-
legt. 

 
4 BMI, 2018. IT-K Bund Ist-Aufnahme. 



Strategy&   |   Abschlussbericht August 2019 6 

3 Definition der Bemessungsgrundlagen 

Zur Analyse der Abhängigkeiten muss zunächst eine Bemessungsgrundlage definiert 
werden. Mit deren Hilfe werden die Ursachen und Risiken von Abhängigkeiten bemes-
sen, um Schmerzpunkte für die Bundesverwaltung abzuleiten und zu beurteilen. 

Da Abhängigkeiten in allen Anwendungsbereichen von Software entstehen können, 
muss die Bemessungsgrundlage für unterschiedliche Softwareprodukte anwendbar 
sein.5 Die verschiedenen Produkte lassen sich anhand eines Schichtenmodells in Ka-
tegorien einteilen. Jede Software wird, entsprechend ihrer funktionalen Eigenschaften, 
einer Schicht zugeordnet.6 Ein Software-Stack bezeichnet eine Reihe von aufeinander 
aufbauenden Software-Komponenten, die sich in verschiedene Frontend-Schichten 
wie Anwendungen und Arbeitsplatz-Betriebssysteme bis hin zu Backend-Schichten 
wie Datenbanken und Server-Betriebssysteme gliedern lassen. 

Analog zum Grobkonzept der IT-K Bund unterteilen sich Anwendungen in Fachanwen-
dungen und Querschnitts-IT.7 Fachanwendungen finden sich bei dieser Studie separat 
im Software-Stack, da sie unter die Hoheit einzelner Ressorts fallen und nicht über-
greifend in der Bundesverwaltung zum Einsatz kommen. Darüber hinaus wird Büro-
Software gesondert von weiterer Querschnitts-IT betrachtet, da sie bundesweit ein Teil 
jedes Standard-IT-Arbeitsplatzes ist und damit im Rahmen der Abhängigkeitsanalyse 
fokussiert untersucht werden sollte (vgl. Abbildung 1). 

Abbildung 1: Aufbau des betrachteten Software-Stacks der Bundesverwaltung 

5 Abhängigkeiten können auch von Hardware wie z. B. Router entstehen, sind aber nicht im Fokus. 
6 Die Schichten umfassen dabei jeweils verschiedene Produktsegmente (Produktgruppen).  
7 BMI, 2017. Projekt-Glossar IT-Konsolidierung Bund Version 1.0 (vorläufig). 
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Im Rahmen der IT-K Bund findet jährlich eine Ist-Aufnahme der eingesetzten Software 
zahlreicher Bundesbehörden statt. Die Abfrage zeigt, dass beispielsweise Produkte 
von Microsoft in allen Schichten8 des Software-Stacks eingesetzt werden. Dies gilt ins-
besondere für Büro-Software, Arbeitsplatz- und Server-Betriebssysteme, wo 96% aller 
unmittelbaren Behörden Microsoft Office sowie Windows und 69% Windows Server 
verwenden (vgl. Abbildung 1).9 Da hohe Produktkonzentration, schichtenübergreifen-
der Gebrauch sowie eine Vernetzung verschiedener Lösungen grundsätzlich eine Ab-
hängigkeit begünstigen, konzentriert sich der vorliegende Bericht primär auf Büro-Soft-
ware, Arbeitsplatz- sowie Server-Betriebssysteme. 

Darüber hinaus deuten Konditionsverträge und Lizenzausgaben der Bundesverwal-
tung auch auf mögliche Abhängigkeiten von anderen führenden Software-Anbietern 
hin, v. a. von Oracle und SAP. Allerdings handelt es sich hier vor allem um einzelne 
Produktsegmente (DBMS und ERP) in den Schichten Plattformen und weitere Quer-
schnitts-IT, die den vorliegenden Daten zufolge weniger stark eingesetzt werden.10 
Aus diesen Gründen konzentriert sich dieser Bericht auf den Anbieter Microsoft. Eine 
Vertiefung der Analysen und Ausweitung auf weitere IT-Anbieter ist für die Bundesver-
waltung empfehlenswert.  

Das Rahmenwerk in Abbildung 2 zeigt den Zusammenhang zwischen abhängigkeits-
erzeugenden Faktoren, tatsächlicher Abhängigkeit11 und daraus resultierenden 
Schmerzpunkten. So kann Abhängigkeit durch die technische Beschaffenheit der 
IT-Landschaft, stark auf Software ausgerichtete Prozesse, geschultes und an die Soft-
ware gewöhntes Personal, Vertragsklauseln sowie Marktbegebenheiten entstehen. 
Abhängigkeit bedeutet Kontrollverlust und kann negative informationssicherheitstech-
nische (z. B. eingeschränkte Verfügbarkeit, Vertraulichkeit, Integrität), rechtliche (z. B. 
in Bezug auf DSGVO oder lizenzrechtliche Bestimmungen) sowie finanzielle Folgen 
haben und dabei die Flexibilität und Innovationsfähigkeit des Betroffenen stark ein-
schränken. Diese Faktoren bilden ein Rahmenwerk, das als Grundlage für die Bewer-
tung der Abhängigkeitsfaktoren und Schmerzpunkte dient. 

 
8 Z. B. Microsoft Dynamics, SQL und System Center Configuration Manager als weitere Querschnitts-
IT, Plattformen und infrastrukturnahe Applikationen 
9 BMI, 2018. IT-K Bund Ist-Aufnahme. 
10 Basierend auf dem vorliegenden Vorgehen zur Bemessung von Abhängigkeiten und Schmerzpunk-
ten wird empfohlen, auch weitere Anbieter (v. a. SAP, Oracle) eingehender zu analysieren.  
11 Abhängigkeit bedeutet, dass ein Kunde auf Produkte/Services eines Anbieters angewiesen ist und 
daraus eine negativ empfundene Zwangsbindung („Lock-In Effekt“) entsteht (vgl. auch Diller et al., 
2010. Management von Kundenbeziehungen: Perspektiven-Analysen-Strategien-Instrumente. Sprin-
ger-Verlag.) 
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Abbildung 2: Rahmenwerk zur Bewertung der Abhängigkeitsfaktoren und Schmerzpunkte 
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4 Analyse des Software-Marktes 

Die gegenwärtige Beschaffenheit des Software-Marktes fördert die Abhängigkeit von 
einzelnen Anbietern. Grund dafür ist vor allem die hohe und weiter steigende Markt-
konzentration entlang mehrerer Schichten. Gleichzeitig gewinnen Anbieter durch ihre 
Geschäftsstrategien zunehmend Kontrolle über den Markt. 

4.1 Einfluss von Marktkonzentrationen auf Abhängigkeiten 

Derzeit herrscht auf beinahe allen Schichten des Software-Stacks eine hohe oder sehr 
hohe Marktkonzentration.12 Microsoft-Produkte nehmen dabei auf vielen Schichten 
eine dominante Rolle ein. Insbesondere in den Schichten Büro-Software, Arbeitsplatz- 
und Server-Betriebssysteme führen Microsoft-Produkte den Markt mit erheblichem 
Vorsprung an. SAP und Oracle dominieren hingegen vor allem auf einzelnen Schich-
ten bzw. in einzelnen Produktsegmenten (ERP bzw. DBMS). Die wichtigsten Ergeb-
nisse sind im Folgenden dargestellt, beginnend mit dem Produktsegment Office-Pa-
kete in der Schicht Büro-Software.  

Microsoft besitzt im Produktsegment Office-Pakete einen Marktanteil von etwa 84%13 
(vgl. Abbildung 3) und wird diesen aufgrund der hohen Verbreitung14, der Nutzer-
freundlichkeit („Usability“) und des Funktionsumfangs seiner Produkte wahrscheinlich 
beibehalten. Gleichzeitig zeichnen sich jedoch Tendenzen ab, die zu einer geringeren 
Anbieterabhängigkeit bei Office-Paketen führen könnten. Zum einen etabliert sich 
Google als Konkurrent speziell im Enterprise-Bereich. Die wachsende Bedeutung von 
cloudbasierten (SaaS) und Mobile-/Multi-Device-fähigen Office-Paketen begünstigt 
diese Entwicklung. Zum anderen gewinnen – neben den proprietären Produkten – O-
pen Source-Lösungen immer mehr Nutzer. Das Open Source-Office-Paket LibreOffice 
ist dabei die am weitesten verbreitete nicht-proprietäre Alternative15 zu den Produkten 
von Microsoft und Google. Es wird vor allem im öffentlichen Sektor und in kleineren 
Unternehmen eingesetzt. Der Marktanteil ist aufgrund fehlender Umsatzzahlen oder 
messbarer Verbreitung nicht bekannt, kann aber aufgrund der Zahl an verbreiteten 
MS-Office-Lizenzen und der Selbstauskunft von LibreOffice maximal auf einen niedri-
gen einstelligen Prozentsatz geschätzt werden.  

12 (Sehr) hohe Marktkonzentration bedeutet: ein Unternehmen mit >40% (>60%) Marktanteil oder bis 
zu drei Unternehmen mit >50% (>80%) Marktanteil; gem. § 18 GWB 
13 Gartner, 2014 und 2017. Market Share: Enterprise Application Software, Worldwide. 
14 Hoher Gewöhnungseffekt 
15 Diverse Distributionsunternehmen vorhanden, z. B. Collabora. Mit Collabora online ist auch eine 
cloudbasierte Variante von LibreOffice verfügbar. 



Strategy&   |   Abschlussbericht August 2019 10 

Abbildung 3: Überblick Marktanalyse Segment Office-Pakete16 

Im Segment der Desktop-Betriebssysteme (Schicht Arbeitsplatz-Betriebssysteme) 
nimmt das Microsoft-Betriebssystem Windows mit einem Marktanteil nach Umsatz von 
81% im Jahr 2017 ebenfalls eine marktbeherrschende Stellung ein (vgl. Abbildung 4).17 

Im Wettbewerb zu Windows stehen primär das Apple Betriebssystem MacOS sowie 
diverse Linux-Distributionen.  

Die steigende Nutzung von Thin Clients18 kann dazu führen, dass sich neue Software-
Anbieter am Markt etablieren und sich damit die Abhängigkeit von einzelnen Anbietern 
verringert. Der Marktanteil von Linux bei Thin-Client-Betriebssystemen wächst stark, 
sodass zukünftig eine höhere Marktrelevanz absehbar ist. Dadurch verringert sich 
zwar die Abhängigkeit im Frontend-Bereich, jedoch können Abhängigkeiten im Ba-
ckend-Bereich weiterhin eine Rolle spielen.19  

16 iWork (Office-Paket von Apple) ist frei verfügbar (kein Umsatz) und z. T. vorinstalliert 
17 Statista, 2019. Marktanteile der führenden Betriebssysteme in Deutschland von Januar 2009 bis Ja-
nuar 2019. Aufgerufen am 15.04.2019. <https://de.statista.com/statistik/daten/studie/157902/um-
frage/marktanteil-der-genutzten-betriebssysteme-weltweit-seit-2009/> 
18 Digital Journal, 2018. Linux and the Thin Client Management Market. IDC. 2018; Thin Clients Mar-
ket 2018 Global Industry Key Players, Share, Trend, Segmentation and Forecast to 2025. Aufgerufen 
am 15.04.2019. <https://www.igel.com/wp-content/uploads/2018/08/IDC_Igel-InfoBrief-Final.pdf> 
19 DC, 2018. IDC European Multicloud Infrastructure Survey. Aufgerufen am 15.04.2019. 
<https://www.idc.com/getdoc.jsp?containerId=EMEA44074318> 

https://de.statista.com/statistik/daten/studie/157902/umfrage/marktanteil-der-genutzten-betriebssysteme-weltweit-seit-2009/
https://de.statista.com/statistik/daten/studie/157902/umfrage/marktanteil-der-genutzten-betriebssysteme-weltweit-seit-2009/
https://www.igel.com/wp-content/uploads/2018/08/IDC_Igel-InfoBrief-Final.pdf
https://www.idc.com/getdoc.jsp?containerId=EMEA44074318
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Abbildung 4: Überblick Marktanalyse Segment Desktop-Betriebssysteme 

Bei den Server-Betriebssystemen entsteht die Relevanz von Microsoft-Produkten 
meist durch die Dominanz im Frontend (z. B. Büro-Software und Arbeitsplatz-Betriebs-
systeme). Frontendunabhängige Server- und Infrastruktursysteme sind im Gegensatz 
vorrangig durch Unix oder durch die Open Source-Software Linux geprägt.  

Zudem werden cloudbasierte Modelle insbesondere für Server-Betriebssysteme durch 
Nutzung von PaaS und IaaS anstelle eines eigenen Rechenzentrums immer populä-
rer, was zu einem Marktzuwachs entsprechender Cloud-Lösungen führt.20,21 Hier sind 
sowohl Microsoft mit Azure, aber auch verschiedene Linux-basierte Lösungen vertre-
ten.  

Zusammenfassend ergibt sich im Bereich der Server-Betriebssysteme eine stärkere 
Verteilung auf verschiedene Anbieter als in den Frontend-Schichten, auch wenn Micro-
soft nach Umsatz führender Anbieter ist.22 Schichtenübergreifend wird deutlich, dass 
meist nur wenige alternative Anbieter vorhanden sind und damit die Beschaffenheit 
des Marktes an sich bereits eine Abhängigkeit begünstigt. Wesentliche Alternativen 
sind meist im Open Source-Bereich zu finden. 

20 Statista, 2019. Umsatz mit Cloud Computing im B2B-Bereich in Deutschland in den Jahren 2015 
und 2016 und Prognose für 2020 (in Milliarden Euro). Aufgerufen am 15.04.2019. <https://de.sta-
tista.com/statistik/daten/studie/165388/umfrage/prognose-zum-umsatz-mit-cloud-computing/> 
21 Statista, 2019. Nutzung von Cloud Computing in Unternehmen in Deutschland in den Jahren 2011 
bis 2017. Aufgerufen am 15.04.2019. <https://de.statista.com/statistik/daten/studie/177484/um-
frage/einsatz-von-cloud-computing-in-deutschen-unternehmen-2011/> 
22 Eine umsatzbasierte Marktsicht kann nur ein stark verzerrtes Bild liefern, da viele der eingesetzten 
Betriebssysteme als Open Source-Software keine Umsätze generieren. 

https://de.statista.com/statistik/daten/studie/165388/umfrage/prognose-zum-umsatz-mit-cloud-computing/
https://de.statista.com/statistik/daten/studie/165388/umfrage/prognose-zum-umsatz-mit-cloud-computing/
https://de.statista.com/statistik/daten/studie/177484/umfrage/einsatz-von-cloud-computing-in-deutschen-unternehmen-2011/
https://de.statista.com/statistik/daten/studie/177484/umfrage/einsatz-von-cloud-computing-in-deutschen-unternehmen-2011/
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4.2 Einfluss von Marktentwicklungen auf Abhängigkeiten 

Verschiedene IT-Trends wie beispielsweise der Arbeitsplatz der Zukunft23 oder Cloud-
Computing haben einen fundamentalen Einfluss auf die zukünftige Nutzung von IT. 
Software-Anbieter reagieren auf diese Trends bzw. gestalten sie aktiv mit. Indem sie 
neue Produkte entwickeln oder Mitbewerber übernehmen, können sie mehr Kontrolle 
über den Markt ausüben und ihre Marktposition weiter stärken. Diese Marktentwick-
lungen, v. a. in den Bereichen von Digitalen Ökosystemen, Digitalen Plattformen und 
Open Source, können zukünftige Abhängigkeiten stark prägen.  

Digitales Ökosystem 

Anbieter von Software-Lösungen formen „Digitale Ökosysteme“, indem sie Partner-
schaften bilden (z. B. Startup-Förderprogramme, Vereinbarungen zwischen Software-
Anbietern und IT-Dienstleistern oder gemeinsame Entwicklungsprojekte) oder durch 
Übernahmen versuchen, ihre Abdeckung des Software-Stacks zu verbreitern. Insbe-
sondere Microsoft und SAP steuern solche Partnerbeziehungen strategisch an und 
formen weitverzweigte Ökosysteme mit eigenen Kernlösungen im Zentrum. Das för-
dert Synergien zwischen den Anbietern und stärkt entsprechend ihre Marktmacht. Dies 
fördert oder erfordert aber auch die Nutzung weniger zentraler Lösungen – und erhöht 
dadurch die Abhängigkeit. Microsoft beispielsweise nutzt mehrere Formate wie den 
Partner of the Year Award oder das ScaleUp-Programm, um Partner zu gewinnen, die 
an gemeinsamen Lösungen mitarbeiten oder Microsoft-Anwendungen in ihre Lösun-
gen integrieren wollen. Das kann dazu führen, dass die Produkte von Drittanbietern für 
Anwender nur dann vollen Nutzen haben, wenn sie mit Produkten von Microsoft ver-
bunden eingesetzt werden.  

Digitale Plattformen 

Viele Anbieter stellen ihr Produktportfolio auf digitale Plattformen auf Basis von Cloud-
Computing um. Dadurch können zuvor separat erhältliche Produkte nur als Teil einer 
ganzheitlichen Plattform aus der Cloud konsumiert werden. Aufgrund dieser Anpas-
sung sind die Kunden mangels derzeit fehlender Alternativprodukte perspektivisch ge-
zwungen, ihre IT-Landschaft für die Nutzung von Cloud-Angeboten umzubauen. 

Microsoft fokussiert stark auf diesen Ansatz. Es hat „Intelligent Cloud“ als eine von drei 
wesentlichen Säulen in seinem Geschäftsmodell etabliert und investiert vorrangig in 
Produkte dieses Segments. Während die klassische on-premise Produktpalette nur 

 
23 Der Arbeitsplatz der Zukunft beschreibt die Art und Weise, wie zukünftige Technologien die Arbeits-
weise beeinflussen und verändern (z.B. Trend zum verstärkten mobilen Arbeiten, erhöhte Flexibilität 
und neue Arten der Kollaboration). 
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sekundär weiterentwickelt wird,24 kommen bei der 365-Produktpalette von Microsoft in 
kurzen Intervallen neue Funktionalitäten hinzu.25 Diese begünstigen eine Verknüpfung 
von Dynamics 365- und Office 365-Funktionalitäten mit KI-getriebenen Applikationen 
auf einer Azure Cloud ohne getrennte Datensilos.26 Der verstärkte Fokus auf cloudba-
sierte Angebote führt darüber hinaus zu einer einfacheren Zugriffsmöglichkeit der je-
weiligen Anbieter auf Nutzerdaten. 

Digitale Plattformen bieten dem Kunden zwar funktionale Vorteile wie eine integrierte 
Datensicht, steigern aber grundsätzlich die Abhängigkeit der jeweiligen Software-An-
bieter weiter, da Lösungen häufig nicht mehr isoliert bezogen und kombiniert werden 
können.  

Open Source 

Aufgrund der steigenden Nachfrage nach sicheren und individualisierbaren Lösungen 
kommen quelloffene Produkte auf allen Schichten des Software-Stacks immer häufi-
ger zum Einsatz und gewinnen zunehmend an Bedeutung im Software-Markt.27 Aus 
diesem Grund dringen kommerzielle Software-Anbieter vermehrt in den Open Source-
Sektor vor. Das geschieht beispielsweise durch Übernahmen wie der Akquisition von 
Red Hat durch IBM, der Einbindung von Open Source-Lösungen in eigene Produkte 
(z. B. virtualisiertes Linux in der neuen Version von Windows 10)28 oder durch die Be-
teiligung an der Entwicklung von Open Source-Lösungen (z. B. Kooperation von Micro-
soft mit SUSE). 

Diese steigende Beteiligung proprietärer Anbieter am Open Source-Markt kann poten-
ziell zwar zu Innovationen und zur breiteren Nutzung der Lösungen führen, birgt aber 
auch Risiken. So ist eine Einflussnahme auf die Weiterentwicklung der Open Source-
Lösungen denkbar, z. B. durch den Einsatz entsprechender Finanzmittel oder durch 
Lobbying in der Entwicklergemeinschaft. Das Verhalten von Oracle in Bezug auf 
mySQL, JAVA und OpenOffice (nach der Übernahme von Sun) zeigt, wie kommerzi-
elle Software-Anbieter versuchen, die Entwicklergemeinschaft und die Weiterentwick-
lung von Open Source-Lösungen zu steuern. In den oben genannten Fällen führte die 

 
24 Zudem zeichnet sich eine Preissteigerung bei on-premise Produkten ab. 
25 Microsoft Annual Report, 2018. Seite 3 
26 Microsoft Annual Report, 2018. Seite 3 
27 Monetarisierung bei OSS v. a. durch Beratungs-, Entwicklungs- und Supportdienstleistungen. 
28 Microsoft, 21.05.2019. Shipping a Linux Kernel with Windows. Aufgerufen am 21.05.2019. 
<https://devblogs.microsoft.com/commandline/shipping-a-linux-kernel-with-windows/> 

 

https://devblogs.microsoft.com/commandline/shipping-a-linux-kernel-with-windows/
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Einflussnahme zur Aufspaltung (mySQL zu MariaDB29, OpenOffice zu LibreOffice30) 
und zum Bedeutungsverlust von OpenOffice. 

Das Engagement der großen Anbieter im Open Source-Bereich erhöht die Abhängig-
keiten ihrer Nutzer nicht direkt. Perspektivisch steigt aber die Einflussnahme dieser 
Anbieter auf Open Source-Entwicklungen und das Risiko, dass ehemals quelloffene 
Software durch Übernahmen langfristig proprietär wird. 

Zusammenfassend zeigt sich, dass derzeitige Marktentwicklungen die Abhängigkeit 
von großen Software-Anbietern begünstigen. Grund dafür ist primär deren hoher 
Marktanteil. Möglicherweise verstärkt sich diese Abhängigkeit sogar noch durch zu-
künftige Marktentwicklungen wie die Bildung von digitalen Ökosystemen, das Angebot 
cloudbasierter Plattformen und die Einflussnahme im Bereich Open Source. Zwar kön-
nen diese Schritte die Bandbreite an Funktionalitäten von Lösungen erhöhen, sie stär-
ken aber auch die Position marktbeherrschender Anbieter entlang des Stacks und ber-
gen somit perspektivisch ein Risiko für IT-Anwender wie die Bundesverwaltung u. a. 
hinsichtlich der Gestaltungsfreiheit der eigenen IT-Landschaft.  

 
29 Computerworld, 2013. Dead database walking: MySQL's creator on why the future belongs to Mari-
aDB. Aufgerufen am 23.05.2019. <https://www.computerworld.com.au/article/457551/dead_data-
base_walking_mysql_creator_why_future_belongs_mariadb/> 
30 Techspot, 2010. OpenOffice forks away from Oracle, now called LibreOffice. Aufgerufen am 
23.05.2019. <https://www.techspot.com/news/40438-openoffice-forks-away-from-oracle-now-called-
libreoffice.html/> 

https://www.computerworld.com.au/article/457551/dead_database_walking_mysql_creator_why_future_belongs_mariadb/
https://www.computerworld.com.au/article/457551/dead_database_walking_mysql_creator_why_future_belongs_mariadb/
https://www.techspot.com/news/40438-openoffice-forks-away-from-oracle-now-called-libreoffice.html
https://www.techspot.com/news/40438-openoffice-forks-away-from-oracle-now-called-libreoffice.html
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5 Bewertung der Abhängigkeitsfaktoren und 
Schmerzpunkte 

Die Analyse der IT der Bundesverwaltung erfolgt entlang des in Kapitel 2 vorgestellten 
Rahmenwerks, das zwischen Abhängigkeitsfaktoren und aus Abhängigkeit resultie-
renden Schmerzpunkten unterscheidet. Die Analyse fokussiert auf die Schichten Büro-
Software, Arbeitsplatz- sowie Server-Betriebssysteme, in denen zu einem sehr großen 
Teil Microsoft-Produkte eingesetzt werden (vgl. Kapitel 3). Aufgrund der starken Prä-
senz von Microsoft-Produkten in der Bundesverwaltung und der marktdominierenden 
Position (vgl. Kapitel 4) in den entsprechenden Schichten bzw. Produktsegmenten be-
zieht sich dieser Teil der Studie auf Microsoft Office, Windows und Windows Server. 
Für jedes dieser Produkte werden zehn Bemessungskriterien untersucht (vgl. Tabelle 
1). Diese qualitative Bewertung basiert auf gesichteten internen Daten der Bundesver-
waltung, recherchierten externen Daten (z. B. Analystenberichte, Studien), Interviews 
mit Mitarbeitern der Bundesverwaltung, Experten aus dem PwC/Strategy& Netzwerk 
und externen Wissensträgern sowie auf Einschätzungen von Projektbeteiligten. Da 
alle Produkte von Microsoft stammen und vielfach über gleichartige Verträge bezogen 
werden, gibt es stellenweise Parallelen in den Bewertungen der Abhängigkeitsfaktoren 
und Schmerzpunkte. Vor dem Hintergrund der Dienstekonsolidierung im Rahmen der 
IT-K Bund bis 2025 betrachtet die Analyse einen Zeitraum von sechs Jahren. Daher 
sind neben dem Ist-Zustand der IT der Bundesverwaltung auch die Ziel-IT, zukünftige 
Produktversionen sowie Strategien der Software-Anbieter berücksichtigt. 

Tabelle 1: Zentrale Bewertungen der Abhängigkeitsanalyse für betrachtete Schichten 

Die Analyse zeigt, dass die Abhängigkeit der Bundesverwaltung von Microsoft-Pro-
dukten verschiedene Ursachen hat und zu zahlreichen kritischen Schmerzpunkten 
führt. Tabelle 1 fasst alle bewerteten Abhängigkeitsfaktoren und Schmerzpunkte für 
Microsoft Office, Windows und Windows Server zusammen, die nachfolgend näher 
erläutert werden. 
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Die Abhängigkeit von Microsoft-Produkten in den betrachteten Schichten wird durch 
verschiedene Abhängigkeitsfaktoren bedingt: 

• IT-Landschaft: Microsoft Office, Windows und Windows Server kommen in der 
Bundesverwaltung weitläufig zum Einsatz. Fehlende Einsicht in den Quellcode, 
proprietäre Office-Dateiformate und häufig modifizierte Schnittstellen erschweren 
die Kompatibilität mit anderer Software. Zudem verknüpft Microsoft seine Software-
produkte eng miteinander. So bauen bspw. Outlook31, Exchange und Windows Ser-
ver, teils ohne offene Schnittstellen, aufeinander auf und sollten für optimale Funk-
tionalität und Leistung gemeinsam eingesetzt werden. Produktverschlossenheit 
und starke Vernetzung schaffen eine hohe technische Abhängigkeit, die auch künf-
tig bestehen bleiben wird, da die Software als Teil der konsolidierten IT-Landschaft
der Bundesverwaltung vorgesehen ist.

• Prozesse: Eine prozessuale Abhängigkeit besteht nur bedingt, da organisatorische 
Abläufe in der Bundesverwaltung meist nicht spezifisch auf Microsoft-Software zu-
geschnitten sind. Abhängigkeiten entstehen, wenn bestimmte Fachanwendungen 
oder Anpassungen, wie z. B. zahlreiche Makros im BMF, technisch auf Microsoft 
Excel oder Microsoft Word basieren und dadurch Arbeitsabläufe beeinflussen. Ab-
gesehen davon sind vor allem IT-Betriebsprozesse spezifisch auf Microsoft 
Windows und Windows Server zugeschnitten.

• Personal: Ein Großteil des Personals der Bundesverwaltung nutzt Microsoft Office
und Windows im Arbeitsalltag und oftmals auch im privaten Umfeld, hat dabei ent-
sprechende Fähigkeiten entwickelt und sich daher stark an die Nutzeroberfläche 
sowie die Funktionalitäten gewöhnt. Auch das IT-Personal ist für Microsoft-Pro-
dukte geschult und besitzt entsprechendes Fachwissen. Der Umstieg auf andere 
Software würde einen erheblichen Schulungsaufwand und einen Bedarf für Ände-
rungsmanagement mit sich bringen. Demnach besteht personalseitig eine hohe Af-
finität zu Microsoft-Produkten.

• Vertrag: Einige wesentliche Vertragskonditionen werden gebündelt für Bund, Län-
der und Kommunen direkt mit Microsoft ausgehandelt. Die Beschaffung erfolgt an-
schließend in Vergabeverfahren über Distributoren. Dies stärkt die Verhandlungs-
position der Bundesverwaltung und zieht wirtschaftliche Vorteile nach sich. Wo-
möglich verschlechtert sich die Verhandlungsposition der Bundesverwaltung durch
lizenzrechtliche Veränderungen im Rahmen von Microsofts „Cloud-First“-Ansatz 
sowie die verfolgte Produktbündelungsstrategie. Folglich ist der Faktor Vertrag als 
moderater Abhängigkeitsfaktor zu betrachten.

• Markt (vgl. Kapitel 4): Microsoft dominiert die Schichten Büro-Software, Arbeits-
platz- und Server-Betriebssysteme mit einem (sehr) hohen Marktanteil. Die Markt-

 
31 z. B. Outlook-Integration in Zusammenhang mit E-Akte 
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stellung wird zusätzlich durch ein weitreichendes Ökosystem von Drittanbietern ge-
stärkt. Zwar gibt es einige vergleichbare Alternativlösungen, allerdings sind sie auf-
grund der Marktsituation nur wenig verbreitet, wodurch eine sehr hohe Abhängig-
keit von Microsoft-Produkten entsteht.  

Die hohe Abhängigkeit von Microsoft-Produkten in den betrachteten Schichten führt 
bei der Bundesverwaltung zu verschiedenen Schmerzpunkten: 

• Eingeschränkte Informationssicherheit: Aufgrund des nicht einsehbaren Quell-
codes hat die Bundesverwaltung nur eingeschränkte Möglichkeiten, die Informati-
onssicherheit von Microsoft-Software zu überprüfen. So enthalten neue Produkt-
versionen Telemetriekomponenten, die Metadaten erfassen und sammeln.32,33 Da-
bei werden Daten auf Microsoft Server übertragen und gespeichert, die in der Folge
an U.S.-Behörden gelangen könnten.34 Denn nach dem CLOUD Act können U.S.-
Rechtsverfolgungsbehörden einen Durchsuchungsbeschluss auch dann erlassen,
wenn die von einem U.S.-Unternehmen kontrollierten, zu durchsuchenden Server
sich selbst nicht in den USA befinden. Der CLOUD Act sieht allerdings auch die
Möglichkeit vor, hiergegen Rechtsmittel einzulegen. Im Rahmen von Microsofts
„Cloud-First“-Strategie werden bestehende on-premise Lösungen zunehmend
durch Cloud-Dienste ersetzt. Eine mögliche Fernabschaltung von cloudbasierten
Produkten, oder auch eine Remote Deaktivierung von on-premise Lizenzen, kön-
nen die Verfügbarkeit von Software stark beschneiden. Die durch diese Faktoren
eingeschränkte Informationssicherheit ist ein äußerst kritischer Schmerzpunkt.

• Rechtliche Unsicherheit: Die durch die Telemetriekomponente übermittelbaren
Metadaten (auch genannt „Diagnostic Data“) können auch personenbezogene Da-
ten enthalten. Der Nutzer hat keinen ausreichenden Einblick in die Datenerhebung
und nur begrenzte Kontrolle über die Daten selbst.35 Die Telemetriekomponente
lässt sich durch Systemeingriffe zwar technisch unterbinden, allerdings kann dies
den Support und die volle Funktionalität der Microsoft-Produkte unter Umständen

32 BSI, 2018. Analyse der Telemetriekomponente in Windows 10. Version 1.1. 
33 Nas, S. & Roosendaal, A., 2018. DPIA Diagnostic Data in Microsoft Office ProPlus. Privacy Com-
pany. 
34 Nas, S. & Roosendaal, A., 2018. DPIA Diagnostic Data in Microsoft Office ProPlus. Privacy Com-
pany. 
35 Nas, S. & Roosendaal, A., 2018. DPIA Diagnostic Data in Microsoft Office ProPlus. Privacy Com-
pany. 
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einschränken.36,37 Demnach stellen Telemetriekomponenten, wie sie derzeit in ei-
nigen Microsoft-Produktversionen implementiert sind, aktuell mangels hinreichen-
der Transparenz über die konkrete Datenverarbeitung ein rechtliches Risiko in Be-
zug auf die Einhaltung der DSGVO dar.38  

• Unkontrollierbare Kosten: Aktuell sind Lizenzkosten verhältnismäßig gut kontrol-
lierbar, da Microsoft vergleichsweise hohe Rabatte gewährt und dauerhafte Nut-
zungsrechte für Software vergibt. Allerdings hat Microsoft 2018 die Lizenzpreise
insbesondere von on-premise Produkten mit gerätebasierter Lizenzierung erhöht
(bis zu 30%). Darüber hinaus wurden in den letzten Jahren teilweise Lizenzmodelle
angepasst, bspw. durch die Einführung nutzerbasierter Lizenzen für Windows
(2014) sowie prozessorkernbasierter („Core“) Lizenzen für Windows Server (2016).
Nutzungsrechte für die von Microsoft verstärkt angebotenen Cloud-Produkte kön-
nen nur zeitlich begrenzt über ein Abonnement erworben werden. Im Rahmen sei-
ner Produktbündelungs- und Cloud-Strategie versucht Microsoft, die Bundesver-
waltung verstärkt zur Nutzung dieser Abonnement-basierten Lizenzmodellen zu
bewegen, wodurch zukünftige Preis- und Lizenzmodellanpassungen auf Seiten der
Bundesverwaltung schwerer steuerbar wären. Daher bilden unkontrollierbare Kos-
ten einen moderaten Schmerzpunkt.

• Eingeschränkte Flexibilität: Die Anbindung von Microsoft-Software (z. B.
Exchange) an Produkte von Drittanbietern ist aufgrund teils proprietärer und sich
verändernder Schnittstellen häufig nur mit Mehraufwand und eingeschränkter
Funktionalität umsetzbar. Durch die Einbettung des Linux-Kernels in Windows wird
jedoch die Kompatibilität in Zukunft steigen, da entsprechende Anwendungen dann
auch auf Windows lauffähig werden und einen flexibleren Einsatz von Windows-
basierten Systemen ermöglichen. Trotz des nicht einsehbaren Quellcodes bietet
insbesondere Microsoft Office umfangreiche Möglichkeiten, die Produkte mit Hilfe
von VBA oder Add-Ins den individuellen Bedürfnissen anzupassen. Deshalb stellt
eingeschränkte Flexibilität insgesamt einen geringen Schmerzpunkt dar.

• Fremdgesteuerte Innovation: Grundsätzlich erfüllen Microsoft-Produkte die funk-
tionalen Anforderungen der Bundesverwaltung. Das kann sich jedoch im Rahmen
von Microsofts kürzer werdenden Release-Zyklen und dem Fokus auf cloudba-
sierte digitale Plattformen ändern, da Updates in immer kürzeren Zeitabständen
erfolgen. Diese Dynamik lässt der Bundesverwaltung weniger Zeit, Produktanpas-
sungen zu überprüfen und darauf zu reagieren. Microsoft erlangt dadurch wach-

 
36 Nas, S. & Roosendaal, A., 2018. DPIA Diagnostic Data in Microsoft Office ProPlus. Privacy Com-
pany. 
37 BSI, 2018. Analyse der Telemetriekomponente in Windows 10. Version 1.1. 
38 Als Reaktion auf die in der DPIA-Studie identifizierten DSGVO-Verstöße von Office Pro Plus 
(2016/365) hat Microsoft versprochen, zukünftig Telemetrie-Einsicht und Einstellungen bereitzustellen. 
Damit verringert sich möglicherweise die rechtliche Unsicherheit. 
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senden Einfluss auf Innovationszyklen. Generell sieht man bei der Bundesverwal-
tung die Gefahr, nicht genügend Vorbereitungszeit zu haben, um auf solche Pro-
duktinnovationen (z. B. die Abschaltung von Funktionalitäten) zeitnah zu reagieren. 
So versucht Microsoft im Rahmen seiner „Cloud-First“-Strategie etwa, durch preis-
liche Anreize, Produktbündelung und Preiserhöhungen für lokale Lösungen Kun-
den verstärkt zum Umstieg auf cloudbasierte Lösungen zu bewegen. Vor diesem 
Hintergrund ist absehbar, dass die Unterstützung von on-premise Produkten – und 
entsprechender Innovationen – in den nächsten Jahren reduziert oder eingestellt 
wird. Darüber hinaus wird durch das zunehmende „As-a-Service“-Angebot weniger 
IT-Fachpersonal für den Betrieb benötigt. Das kann zu einem IT-Kompetenzabbau 
führen, der die IT-bezogene Innovationsfähigkeit der Bundesverwaltung langfristig 
mindert. Demnach wird die Innovationsfähigkeit der Bundesverwaltung zunehmend 
durch Microsoft-Produkte beeinflusst. 

Die Analyse zeigt starke Abhängigkeiten von den Microsoft-Produkten Office, 
Windows und Windows Server in der Bundesverwaltung. Daraus entstehen kritische 
Schmerzpunkte. Die Abhängigkeit wird im Wesentlichen durch eine stark vernetzte IT-
Landschaft, Nutzungsgewohnheiten der Mitarbeiter sowie Microsofts dominante 
Marktstellung verursacht. Besonders kritisch wirkt sich diese hohe Abhängigkeit auf 
die Informationssicherheit und (datenschutz-)rechtliche Sicherheit aus, die vor allem 
durch die Einführung von Cloud-Lösungen und durch Telemetriedatenübermittlung po-
tenziell gefährdet ist. Zudem erlangt Microsoft verstärkt Einfluss auf die Preisgestal-
tung und Innovation. In letzter Konsequenz gefährden diese Schmerzpunkte die digi-
tale Souveränität der Bundesverwaltung. Ohne korrigierende Maßnahmen wird diese 
kritische Situation auch über 2025 hinaus, u. a. durch die Aktivitäten der IT-K Bund, 
bestehen bleiben.39 

Demnach sollte die Bundesverwaltung rasch abhängigkeitsmindernde Schritte einlei-
ten, um langfristig die Steuerungsfähigkeit über die eigene IT und Innovation zu be-
wahren, angemessenen Informationsschutz zu gewährleisten und IT-Ausgaben zu 
kontrollieren. Vergleichbare Vorhaben bieten dabei wichtige Erkenntnisse und werden 
im Folgenden betrachtet. 
  

 
39 Vgl. Kapitel Ausgangslage und Marktbewertung 
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6 Vergleichbare Vorhaben 

Viele Organisationen möchten Abhängigkeiten von einzelnen Software-Anbietern re-
duzieren und haben bereits mit entsprechenden Vorhaben begonnen. Eine genauere 
Analyse dieser Vorhaben zeigt Strategien und Erfolgsfaktoren.  

Als Grundlage der Betrachtung dienen mehr als 60 vergleichbare Projekte.40 Mehr als 
80% dieser Vorhaben stammen aus dem öffentlichen Sektor (z. B. EU, Frankreich, 
Schleswig-Holstein, Stadt Barcelona). Die Vorhaben fokussieren sich stark auf die 
Schichten „Büro-Software“ (ca. 70% der Vorhaben) und „Arbeitsplatz-Betriebssystem“ 
(ca. 40% der Vorhaben41). In beiden Schichten (und darüber hinaus) geht es primär 
um die Unabhängigkeit von Microsoft-Produkten. Mehr als die Hälfte der Vorhaben 
wurde bereits vor oder in 2014 gestartet und mindestens die Hälfte von ihnen befindet 
sich noch in der Umsetzung.  

6.1 Führende Strategien 

Die untersuchten Vorhaben verfolgen im Wesentlichen vier Strategien, um Abhängig-
keiten und daraus resultierende Schmerzpunkte zu reduzieren. 

 
Abbildung 5: Führende Strategien im Umgang mit Abhängigkeiten 

 

Strategie 1: Rahmenbedingungen schaffen 

Vor allem im öffentlichen Raum geht konkreten Schritten zur Ablösung von Software 
häufig die Schaffung allgemeiner Rahmenbedingungen voraus. Dazu gehören unter 

 
40 Als Quellen wurden neben umfangreichem Desk Research unter anderem Research-Agenturen und 
Datenbanken (z. B. Gartner, Factiva, EU Open Source Observatory), PwC-interne Quellen sowie Kon-
takte aus dem PwC-Netzwerk zu internationalen Regierungen und Konzernen genutzt. Zur vertiefen-
den Analyse von Vorhaben wurde eine zweistellige Anzahl an Interviews mit Anwendern (Projektver-
antwortliche priorisierter Vorhaben, IT-Anwenderverbände), Anbietern (proprietärer und freier Soft-
ware), sowie dritten Parteien (Experten, Open Source-Verbände) geführt. 
41 Fokus auf mehrere Schichten pro Vorhaben möglich.  
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anderen Absichtserklärungen (z. B. zur Nutzung freier Software), Konzepte und Akti-
onspläne für eine tatsächliche Ablösung oder neue Gesetze. Das soll anderen Akteu-
ren (Behörden, Unternehmen, Bürgern) den Schritt in die Unabhängigkeit erleichtern. 

Beispiele für diese Strategie umfassen die Strategie der EU Kommission bezüglich 
OSS, z. B. im Rahmen der Auftragsvergabe oder der Bereitstellung eigener Software 
als Open Source. Auch die britische Regierung hat bewusst auf Open Source-Software 
umgestellt, u. a. mit der Verpflichtung, den Code von Eigenentwicklungen zu veröffent-
lichen. In Deutschland legt das BSI mit der strategischen Positionierung zu „FLOSS“ 
eine Grundlage für deren weitere Verbreitung und stellt entsprechende Software bereit 
(z. B. Gpg4win). Ein weiteres Beispiel ist die Architekturrichtlinie für die IT des Bundes, 
welche Vorgaben für die IT-Entwicklung setzt. Auch die russische Regierung möchte 
sich – angesichts der aktuellen Sanktionen – unabhängiger von westlichen Software-
Anbietern machen. Dabei wird auch OSS eingesetzt.42 

Strategie 2: Verhandeln 

Viele Organisationen versuchen, ihre Schmerzpunkte durch Verhandlungen abzu-
schwächen. Neben Lizenz-/Preisverhandlungen liegt dabei der Fokus verstärkt auf 
Liefermodellen (v. a. cloudbasierte vs. on-premise Lösungen) und der Einhaltung von 
Informationssicherheit und Datenschutz. Teilweise wird bei den Verhandlungen auch 
politisch Druck aufgebaut, etwa durch entsprechende Gutachten zu den genannten 
Schmerzpunkten. 

So hat das niederländische Justizministerium Zugeständnisse von Microsoft bei der 
Erhebung von Telemetriedaten erwirkt. Der Hersteller hat zugesagt, die eigenen Pro-
dukte gemäß der DSGVO anzupassen. Die israelische Regierung handelte einen 
neuen Vertrag mit Microsoft aus, nachdem es die cloudbasierten Produkte zuvor als 
potenzielles Kostenrisiko identifiziert hatte. Die inzwischen aus verschiedenen Grün-
den wieder eingestellte „Microsoft Cloud Deutschland“43 (unter Daten-Treuhänder-
schaft der Deutschen Telekom) zeigt, dass Kompromisse aus Verhandlungen (in die-
sem Fall in Bezug auf eine „Private Cloud“) nicht immer die gewünschten Lösungen 
bringen. 

 
42 Bünte, O., 2019. Do svidaniya Windows: Russisches Militär kann komplett auf Astra Linux umstei-
gen. Aufgerufen am 06.06.2019. <https://www.heise.de/newsticker/meldung/Do-svidaniya-Windows-
Russisches-Militaer-kann-komplett-auf-Astra-Linux-umsteigen-4435760.html> 
43 Die im Vergleich zur Azure Cloud etwa 25% höheren Kosten und der geringere Funktionsumfang 
führten zu geringer Nutzerakzeptanz. Zusätzlich bestand nach Erlass des CLOUD Act weiterhin Ver-
unsicherung hinsichtlich der tatsächlichen Sicherheit der Daten. Die Cloud wurde als Konsequenz auf 
die zu geringe Nachfrage eingestellt. 

https://www.heise.de/newsticker/meldung/Do-svidaniya-Windows-Russisches-Militaer-kann-komplett-auf-Astra-Linux-umsteigen-4435760.html
https://www.heise.de/newsticker/meldung/Do-svidaniya-Windows-Russisches-Militaer-kann-komplett-auf-Astra-Linux-umsteigen-4435760.html
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Strategie 3: Diversifizieren mit proprietärer Software 

Obwohl Microsoft den Software-Markt in vielen Schichten dominiert, gibt es bei vielen 
Produkten Alternativen (vgl. Kapitel 0). Vor allem private Unternehmen erwägen den 
Umstieg auf andere proprietäre Lösungen. Solche Entscheidungen sind oft dem 
Wunsch nach unterschiedlicher Funktionalität oder der Präferenz von Mitarbeitern 
(z. B. zu neuen Ansätzen der Zusammenarbeit) geschuldet und können zu neuen, be-
wussten Abhängigkeiten von anderen (meist kommerziellen) Anbietern führen. Im 
Rahmen einer Multi-Vendor-Strategie, in der verschiedene Produkte für die gleichen 
Dienste von mindestens zwei Anbietern bezogen werden, können aber Risiken redu-
ziert werden. Auch neue, eigene Produkte zu schaffen oder einen zusätzlichen Anbie-
ter aufzubauen, ist denkbar und möglich (je nach Ausprägung überlappend mit Strate-
gie 4). Etwa ein Viertel der betrachteten Organisationen beschäftigt sich mit dem Um-
stieg auf eine proprietäre Software. 

Airbus, Verizon oder Facebook beispielsweise ersetzen Microsoft-Produkte im Office-
Bereich (teilweise) durch cloudbasierte Lösungen von Google (G Suite). Weitere Bei-
spiele sind IBM und Google, die bei der Hardware angesetzt haben und in großem 
Umfang auf Geräte (und dementsprechendes Betriebs- und Ökosystem) von Apple 
umgestiegen sind – teilweise aus Gründen der Nutzerpräferenz, teils um die Sicherheit 
zu erhöhen. Die russische Regierung setzt auf lokale Softwarelösungen wie myOffice 
für Mail (Originalname: мойофис почта) oder eine russische Cloud. 

Strategie 4: Alternative Open Source-Software aufbauen und nutzen 

Die im Rahmen dieser Studie am meisten verbreitete Lösung ist der Umstieg auf Open 
Source (über die Hälfte der betrachteten Fälle). Meist liegt der Fokus auf der Nutzung 
bestehender Lösungen, oft in nicht oder kaum angepasster Form. Teilweise erfolgt der 
Umstieg auch durch Eigenentwicklung oder durch Beteiligung an OSS-Communities. 
OSS-Vorhaben gehen häufig über den Austausch einzelner Produkte hinaus. Auf der 
einen Seite bestehen Abhängigkeiten, die ganzheitlich ersetzt werden sollen (z. B. 
Ökosystem um Microsoft Exchange, Sharepoint, Active Directory). Auf der anderen 
Seite führt die Entscheidung für OSS und der Aufbau entsprechender Strukturen und 
Fähigkeiten häufig zum sukzessiven Austausch weiterer Komponenten. 

Beispiele sind unter anderem entsprechende Initiativen der italienischen Armee oder 
der Stadt Rom beim isolierten Austausch der Office Lösung. Breitere Ansätze wurden 
und werden von der Französischen Gendarmerie, vom Land Schleswig-Holstein, der 
bayerischen Landeshauptstadt München, der Stadt Barcelona oder dem Bundesre-
chenzentrum in Österreich verfolgt. Auch viele deutsche Behörden betreiben inzwi-
schen große Teile ihres Backends mit OSS (z. B. BSI). 
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6.2 Erfolgsfaktoren 

Für die vier führenden Strategien zur Reduzierung der Abhängigkeiten von Software-
Anbietern lassen sich unterschiedliche Erfolgsfaktoren (EF) ableiten. Der Fokus liegt 
hier – wegen der höheren Komplexität – auf Strategien, die sich mit der Einführung 
neuer Software beschäftigen (Strategien 3 und 4, vgl. Tabelle 2). Wie erfolgverspre-
chend sie sind und welche Faktoren zum Tragen kommen, illustrieren die beiden Ex-
kurse zu Vorhaben in München und Frankreich am Ende dieses Kapitels. Sie stehen 
exemplarisch für weitere durchgeführte Interviews und Analysen zu anderen Vorha-
ben. 

EF1 Realistisches Ambitionsniveau sicherstellen 
EF2 IT-Kompetenz aufbauen  
EF3 Nutzerakzeptanz sicherstellen 
EF4 Schrittweise vorgehen, Erfolgsmomente schaffen 
EF5 Community nutzen  
EF6 Kritische Masse an Nutzern erreichen  

Tabelle 2: Übersicht Erfolgsfaktoren zu Strategien 3 und 4: Einführung neuer Software. 

1. Realistisches Ambitionsniveau sicherstellen: Für den Wechsel zu einer ande-
ren Software sollten Ziele klar definiert sein (z. B. Funktionalität, Informationssi-
cherheit). Auch die Zielgruppe sollte klar definiert sein. Da manche Ziele im Konflikt 
zueinander stehen, ist ein realistisches Ambitionsniveau wichtig. So kann bei-
spielsweise hohe Informationssicherheit zu Mehrkosten führen (z. B. durch Private 
Cloud) oder ein bewusstes Abwägen zwischen Funktionsumfang und Kosten not-
wendig sein (z. B. bei Wechsel auf ein freies Produkt mit weniger Funktionalitäten). 

2. IT-Kompetenz aufbauen: Basierend auf der gewünschten Wertschöpfungstiefe 
sind die notwendigen IT-Fähigkeiten aufzubauen. Umfassende Eigenentwicklun-
gen erfordern entsprechende Entwicklerressourcen. Bei externer Entwicklung sind 
Stellen zur Koordinierung und zur Interaktion z. B. mit OSS-Communities nötig. 
Neue Lösungen in die bestehende IT-Landschaft einzubetten, Sicherheitskon-
zepte oder eine Softwareverteilung zu erstellen und umzusetzen, erfordern, unab-
hängig vom Softwarebezug, entsprechende Fähigkeiten und Personal in der eige-
nen Organisation. Interne Kompetenzen sind auch notwendig, um künftige Trends 
besser verstehen, bewerten und umsetzen zu können (z. B. durch aktive Partizi-
pation in OSS-Communities), so dass man unabhängiger von Innovationen großer 
Software-Anbieter ist. 

3. Nutzerakzeptanz sicherstellen: Langfristiger Erfolg bei der Migration auf alterna-
tive Software ist nur gemeinsam mit den Endnutzern möglich. Ein wichtiger Faktor 
hierbei ist die Funktionalität der Software. Sie sollte für Kerntätigkeiten zumindest 
gleichwertig oder im besten Fall sogar komfortabler im Vergleich zur abgelösten 
Software sein. Dazu ist es hilfreich, die wichtigsten Arbeitsschritte der Nutzer bei 
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der Produkteinführung festzulegen und dabei weniger entscheidende Funktionali-
täten zu vernachlässigen. Weiterhin helfen agile Ansätze mit früher Verprobung 
von Lösungen gemeinsam mit dem Nutzer dabei, die Akzeptanz der neuen Soft-
ware zu steigern. Im Rahmen eines Change Managements sollten zudem Trans-
parenz (z. B. über mögliche Startschwierigkeiten) hergestellt und gemeinsame 
Ziele mit den Nutzern formuliert werden. Um die Akzeptanz weiter zu erhöhen, 
braucht es umfassende Schulungen. 

4. Schrittweise vorgehen, Erfolgsmomente schaffen: Nach der Entscheidung zur 
Einführung von Alternativen sollten diese schrittweise eingeführt werden, um eine 
neue Lösung technisch und organisatorisch zu testen und die Risiken eines „Big 
Bang“-Ansatzes zu vermeiden. Mit der Entwicklung von Proof of Concepts können 
schnelle Erfolge erzielt und verkündet werden, die eine Migration zusätzlich er-
leichtern. Nach erfolgreicher Pilotierung ist die Lösung in der ganzen Organisation 
einzuführen. Dabei ist es notwendig, den Zeithorizont klar festzulegen. Unabhän-
gigkeit von einzelnen Anbietern zu erlangen, ist kein kurzfristiges Unterfangen, 
sondern benötigt Zeit für technische und organisatorische Reife. 

5. Community nutzen: Bei OSS ist die Community fester Bestandteil des Produkts 
und dessen Entwicklung, da die Verantwortung oft nicht bei einzelnen Anbietern, 
sondern bei einem Kollektiv von Anwendern, Entwicklern und Dienstleistern liegt. 
Um die Innovations- und Arbeitskraft dieser Gruppe zu nutzen und zu erhalten, 
sollte die Community aktiv beteiligt werden (z. B. durch Ideen, Entwicklungsleis-
tung, Finanzmittel). Das erfordert allerdings Personal, Zeit und Investitionen und 
muss entsprechend in der Planung berücksichtigt werden. Lösungen von öffentlich 
gepflegten OSS-Varianten (sogenannte „Forks“) abzuspalten, um sie zur getrenn-
ten Entwicklung für die eigene Organisation zu nutzen, sollte vermieden werden, 
weil dadurch die Kompetenzen der Entwicklergemeinschaft und anderer Nutzer 
verloren gehen. 

6. Kritische Masse an Nutzern erreichen: Die Erreichung einer möglichst großen 
Nutzergruppe schafft Skaleneffekte und Sichtbarkeit. Langfristig sollte durch voll-
ständigen Umstieg der Parallelbetrieb mehrerer Systeme vermieden werden, um 
Schnittstellen und somit auch Komplexität sowie IT-Kosten zu reduzieren. Die brei-
tere Nutzung ermöglicht außerdem einen besseren Erfahrungsaustausch zwi-
schen Nutzern und vereinfacht die Zusammenarbeit. 
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Exkurs: Die Landeshauptstadt München (LHM) migrierte ab 2003 auf ein Open 
Source-Betriebssystem (Linux) und -Bürosoftware (OpenOffice, später LibreOffice). 
In den Jahren 2017 und 2018 entschied man sich aufgrund der sich abzeichnenden 
Entwicklungen aus wirtschaftlichen, technologischen und strategischen Gründen im 
Rahmen der Planungen zur Digitalisierung der LHM zu einer Rückmigration. 
Wesentliche Ziele für die Linux-Einführung waren damalig Unabhängigkeit und Kos-
teneinsparungen, jedoch war die Lösung aufgrund des hohen Entwicklungsauf-
wands sowie der Begrenzung auf München letztlich in Summe nicht wirtschaftlich 
(EF1/6). Neben den hohen Produktivitätsverlusten in den Fachbereichen sind auch 
die Kosten in der IT erheblich angestiegen, da ca. 1/3 der Anwender in München 
aufgrund von notwendigen Fachanwendungen seit jeher auf dem Betriebssystem 
Windows verblieben sind und somit dauerhaft zwei Betriebssysteme von der IT un-
terstützt werden mussten. Ein weiterer Grund dafür war die Einstellung von mehr als 
zehn internen Mitarbeitern zur (Weiter-)Entwicklung (z. B. der eigenen Lösung Woll-
Mux) und Wartung von Software mit entsprechenden Kosten (EF2). Der Parallelbe-
trieb verschiedener Lösungen, die als sehr groß empfundene Funktionslücke zu 
Microsoft-Produkten sowie die fehlende Kompatibilität mit anderen Lösungen führ-
ten auch zu einer sehr geringen Nutzerakzeptanz (EF3). Die Lösung war zwar 
schrittweise über einzelne Nutzergruppen erfolgreich ausgerollt worden (EF4), aber 
es fand kein enger Austausch mit einer Community statt, da man mit einer stark 
individualisierten Version von Ubuntu arbeitete. Dies führte zu dem hohen Bedarf an 
internen Entwicklern und der Unrentabilität der Lösung (EF5). Hauptgründe für die 
Rückmigration waren die Kosten in der IT, die hohen Produktivitätsverluste in den 
Fachbereichen, mangelnder Support von Fachanwendungen unter Linux sowie er-
hebliche Risiken, da der gesamte IT-Betrieb der LHM von den eigenen Entwicklern 
abhängig war. Weiterhin waren zwischenzeitlich alle Kooperationspartner der LHM 
aus dem Projekt ausgestiegen und somit München als letzter Nutzer der Linux Ver-
sion verblieben. 
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Exkurs: Die französische Gendarmerie ersetzte seit 2004 kontinuierlich Teile ihres 
Software-Stacks durch Open Source-Software, so dass dieser heute zum Großteil 
aus freier Software besteht.  
Kostenersparnis war von Beginn an das wesentliche (und erreichte) Ziel des Vorha-
bens (EF1). Interne Kapazitäten zur Nutzung von Open Source wurden aufgebaut 
und sind verantwortlich für die Einbindung neuer Community-Updates (z. B. Ubuntu) 
und die Anpassung bestehender Open Source-Software (z. B. Android). Da sich An-
passungen v. a. auf die Konfiguration beschränken, genügen zwei zusätzliche Mit-
arbeiter (für Linux und LibreOffice) (EF2). Die Lösungen konzentrieren sich auf die 
wesentlichen Kernfunktionalitäten der größten Nutzergruppe, den Polizisten der 
Gendarmerie. Diese Gruppe ist sehr mobil, weswegen ein Fokus auf Web- und 
Smartphone-Anwendungen besteht. Die plattformunabhängige Hauptanwendung 
der Gendarmerie vereinfachte den Wechsel des Betriebssystems. Gesonderte 
Schulungen waren nicht notwendig. (EF 3). Über mehrere Jahre wurden schrittweise 
verschiedene Lösungen getestet und ausgerollt, beginnend mit OpenOffice (später 
LibreOffice), gefolgt von Firefox, Thunderbird, Linux und weiteren Produkten (EF4). 
Die für das Desktop-Betriebssystem genutzte Linux-Distribution, Ubuntu, wurde nur 
geringfügig (in Konfiguration und Paketierung) verändert, um Updates aus der Open 
Source-Community nutzen zu können und somit von deren Arbeits- und Innovati-
onskraft zu profitieren (EF5). Mit 80.000 Nutzern (ca. 90% der Organisation) wurde 
eine kritische Nutzermasse erreicht. Allerdings wurden primär die Polizeistationen 
migriert. Mehr als 10.000 Nutzer aus der Verwaltung arbeiten aktuell weiterhin mit 
Microsoft-Produkten (EF6). 



Strategy&   |   Abschlussbericht August 2019 27 

7 Handlungsoptionen zur Reduzierung von 
Abhängigkeiten 

Vergleichbare Vorhaben anderer Organisationen haben gezeigt, welche Strategien 
diese zur Reduzierung von Abhängigkeiten verfolgen und welche Faktoren Erfolge be-
günstigen können. Daraus lassen sich Handlungsoptionen für die Bundesverwaltung 
ableiten: 

Handlungsoption 1: Rahmenbedingungen schaffen 

Allgemeine Rahmenbedingungen bilden die Basis für konkrete Maßnahmen zur Erlan-
gung von Unabhängigkeit von einzelnen Anbietern. Sie schaffen das nötige Bewusst-
sein innerhalb der Organisation und bieten gleichzeitig einen Handlungsrahmen für 
andere Akteure (z. B. Länder, Kommunen oder private Unternehmen). Der Aufbau von 
Wissen und die Schaffung von Transparenz gegenüber den Mitarbeitern erhöhen 
grundsätzlich die Nutzerakzeptanz für neue Produkte. Das BSI hat bereits seine stra-
tegische Position in Bezug auf die Verbreitung von freier Open Source-Software 
(FLOSS) erklärt und stellt freie, offene Software bereit. Dem sind bisher aber nur we-
nige andere Behörden gefolgt. Das Beispiel zeigt, dass ein Rahmen zwar wichtig ist, 
aber ohne konkrete Maßnahmen zur Umsetzung alleine oft nicht zum Ziel führt.  

Handlungsoption 2: Verhandeln 

Verhandlungen mit Microsoft über Anpassungen von Produkten oder Verträgen sind 
eine weitere Möglichkeit zur Verringerung von Abhängigkeiten. Dazu braucht es kei-
nen technischen Aufwand seitens der Bundesverwaltung. Diese Option kann aller-
dings nur zum Ziel führen, sofern Microsoft auf Zugeständnisse eingeht und diese um-
setzt. Darüber hinaus sind Verhandlungsergebnisse, z. B. aufgrund von Vertragslauf-
zeiten, zeitlich begrenzt und lösen Probleme nicht dauerhaft. Auch können durch Ver-
handlungen lediglich Schmerzpunkte gelindert werden – das grundsätzliche 
Abhängigkeitsverhältnis zum Anbieter bleibt unverändert bestehen. Außerdem 
können vertragliche Regelungen nur im Rahmen der Dispositionsbefugnisse der 
Parteien getroffen werden. Dies betrifft beispielsweise "No Spy"-Klauseln. 
Bestehenden und etwaigen künftigen gesetzlichen oder behördlichen Geboten oder 
Verboten nach U.S.-amerikanischem Recht können sich die dort ansässigen IT-
Anbieter nicht entziehen. Die jüngsten Entwicklungen bei den Verhandlungen 
zwischen der Bundesverwaltung und Microsoft lassen jedoch Zweifel aufkommen, ob 
Verhandlungen allein Erfolge bringen können. Auch nach mehreren Ver-
handlungsrunden konnte v. a. mit Blick auf die Sicherheit von cloudbasierten Produk-
ten keine Einigung erzielt werden. Ein Bund-Länder-Zusammenschluss oder ein 
europäischer Verbund könnte die Verhandlungsposition der Bundesverwaltung 
stärken und diese Handlungsoption wirksamer machen.  
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Handlungsoption 3: Diversifizieren mit proprietärer Software 

Über organisatorische Maßnahmen hinaus kann die Bundesverwaltung auch Soft-
ware, die kritische Abhängigkeit erzeugt, durch andere proprietäre Produkte ersetzen. 
Grundsätzlich bestehen in vielen Softwareschichten Alternativen am Markt, allerdings 
bleibt die Gefahr, sich damit in neue Abhängigkeiten zu begeben. Angesichts zahlrei-
cher Bedenken in Bezug auf die Informationssicherheit gegenüber U.S.-amerikani-
schen Software-Anbietern (durch CLOUD Act sowie die Konsequenzen des Handels-
embargos gegen Huawei) verspricht diese Option nur eingeschränkt Erfolg. Zudem 
wird die IT-Landschaft der Bundesverwaltung dadurch komplexer und wirkt damit dem 
zentralen Ziel der IT-K Bund entgegen.  

Deshalb wäre auch die Entwicklung einer eigenen proprietären Softwarelösung denk-
bar. Das erfordert jedoch den Aufbau weitreichender Entwicklungskapazitäten und 
könnte vermutlich nicht allein von den IT-Dienstleistern des Bundes geleistet werden. 
Alternativ könnte sich die Bundesverwaltung an einem Softwarehersteller beteiligen 
oder einen solchen kaufen. Dies setzt zunächst ein passendes Akquisitionsziel voraus 
und birgt ein hohes finanzielles Risiko, da die Software erst in ausreichender Qualität 
entwickelt werden muss. Darüber hinaus besteht die Gefahr bei einer Eigenentwick-
lung nicht mit dem höheren Innovationstempo des Marktes mithalten zu können.  

Generell kann die Diversifizierung mit proprietärer Software anderer Hersteller neue 
Abhängigkeiten schaffen, während Eigenentwicklungen hohe finanzielle Investitionen 
erfordern. 

Handlungsoption 4: OSS-Alternativen aufbauen 

Eine weitere Möglichkeit, um Abhängigkeiten zu reduzieren, ist der Einsatz von OSS. 
Viele Beispiele zeigen die Machbarkeit dieser Lösung, wenn entsprechende Erfolgs-
faktoren beachtet werden. Je nach angestrebter Wertschöpfungstiefe variiert der er-
forderliche Entwicklungsaufwand. Die Bundesverwaltung könnte an vielen Stellen auf 
bestehende OSS-Lösungen mit umfangreicher Funktionalität zurückgreifen und den 
eigenen Entwicklungsaufwand dadurch begrenzen. Der Aufbau von Kompetenzen für 
die Wartung und Anpassung von Software, für die Interaktion mit OSS-Communities 
oder für die Steuerung externer Dienstleister ist aber auch bei der Nutzung bestehen-
der Lösungen notwendig. Im Rahmen der IT-K Bund könnte eine solche Rolle von den 
IT-Dienstleistern des Bundes übernommen werden. Perspektivisch ist durch diese Op-
tion die dauerhafte Unabhängigkeit von großen Anbietern denkbar. Dem großen Nut-
zen für die digitale Souveränität stehen beim Einsatz von OSS entsprechende Risiken 
gegenüber: Andere Vorhaben zeigen, dass möglicherweise umfangreiche Anpassun-
gen (z. B. zur Kompatibilität mit Fachverfahren) und ein Kulturwandel bei Entwicklung 
und Einsatz von Software notwendig sind.  
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8 Empfehlung weiteres Vorgehen 

Diese strategische Marktanalyse gibt ein Rahmenwerk zur Bewertung von Abhängig-
keiten von Software-Anbietern. Die darauf aufbauende Bewertung zeigt eine kritische 
Abhängigkeit der Bundesverwaltung von Microsoft auf. Aus den Maßnahmen anderer 
Organisationen zur Reduzierung der Abhängigkeit von Microsoft lassen sich mögliche 
Strategien, Erfolgsfaktoren und entsprechende Handlungsoptionen für die Bundesver-
waltung ableiten. Die Analyseergebnisse unterstreichen den Handlungsdruck, der zeit-
nahe Entscheidungen bezüglich des weiteren Vorgehens erfordert. In diesem Sinne 
wird eine vertiefende Analyse der Abhängigkeiten sowie die Einleitung ausgewählter 
Handlungsoptionen empfohlen. 

Vertiefung der Analyse 

Auf Basis des Rahmenwerks aus Kapitel 3 sollten Abhängigkeiten und Schmerzpunkte 
vertieft analysiert und bestehende Ergebnisse mit zusätzlichen Daten ergänzt und va-
lidiert werden. Um weitere kritische Abhängigkeiten zu identifizieren, sollte die Unter-
suchung auf weitere Anbieter ausgedehnt werden.  

Einleitung von Handlungsoptionen 

Dazu empfehlen sich folgende Schritte: 

1. Bewertung und Auswahl einer oder mehrerer Handlungsoptionen 

Die bestehenden Handlungsoptionen sind genauer zu analysieren und anhand der 
für die Bundesverwaltung relevanten Kriterien44 zu bewerten. Bedeutsame Vorha-
ben anderer Organisationen sollten vertieft analysiert werden. Auf dieser Basis 
kann die Entscheidung für eine Option erfolgen. Teilweise können Optionen auch 
kombiniert werden (z. B. Verhandlungen und der Aufbau von OSS oder die Nut-
zung von OSS zum Aufbau einer eigenen proprietären Lösung). Die folgenden 
beiden Schritte sind nur bei einem geplanten Austausch von Produkten notwendig. 

2. Technische Analyse und Planung 

Je nach Handlungsoption ist eine vertiefende Analyse darüber nötig, welche Tä-
tigkeiten und Folgen sich für die Bundesverwaltung daraus ergeben, z. B. für die 
IT-Architektur, für die Organisation und für Prozesse. Am Anfang steht dabei eine 
detaillierte Untersuchung des Software-Stacks, z. B. hinsichtlich eingesetzter Pro-
dukte, möglicher Alternativen, Interdependenzen oder Separierbarkeit. Mögliche 

 
44 Z. B. Abdeckung funktionaler Anforderungen, Beitrag zur Reduktion von Schmerzpunkten, Risiko, 
Realisierbarkeit, Kosten (Wechsel/Betrieb). 
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technische Lösungsansätze gilt es dabei im Rahmen von Proof of Concept-Pro-
jekten zu erproben. Darauf aufbauend ist ein Konzept zu erarbeiten und die Um-
setzung der Lösung zu planen. 

3. Konzeption und Umsetzung 

Das Konzept sollte eine klare Zielvision enthalten. Darauf aufbauend sind abzulö-
sende Produkte, die gewünschte Wertschöpfungstiefe, betroffene Nutzergruppen 
und mögliche Betriebsmodelle detailliert darzustellen. Die Konzeption sollte die 
Erfolgsfaktoren aus Kapitel 0 berücksichtigen. So sollten beispielsweise mögliche 
Stufungen (z. B. die Reihenfolge von Nutzergruppen oder Produkten bei der Über-
führung in die Ziellösung) hinsichtlich ihrer technischen und organisatorischen 
Auswirkungen bewertet und entsprechend geplant werden. Während der Konzept-
phase und Umsetzung ist die enge Einbindung aller Beteiligten notwendig, um eine 
kritische Masse sicherzustellen. Dabei kann es sich um Anbieter, OSS-Communi-
ties oder um strategische Allianzen zwischen Bund und Ländern oder innerhalb 
der EU handeln. Außerdem sind Verflechtungen mit der IT-K Bund zu berücksich-
tigen. 

Schlussbetrachtung 

Die vorliegende Marktanalyse zeigt, dass die Bundesverwaltung in hohem Maße von 
dem Software-Anbieter Microsoft abhängig ist. Das kann kritische Folgen haben, die 
angesichts der Marktentwicklung noch weiter zunehmen dürften. Daraus ergibt sich 
dringender Handlungsbedarf, wobei sich die Bundesverwaltung an vielen ähnlichen 
Initiativen anderer Organisationen orientieren und die daraus abgeleiteten Erfolgsfak-
toren für ihren eigenen Lösungsweg anwenden kann. Die beschriebenen Hand-
lungsoptionen sollten rasch bewertet und umgesetzt werden, um die als kritisch iden-
tifizierten Abhängigkeiten zu reduzieren. Sie wären ein probates Mittel, um die strate-
gischen IT-Ziele des Bundes zu erreichen und die digitale Souveränität der Bundes-
verwaltung langfristig zu sichern. 
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werks. Unsere Expertise kombinieren wir mit Technologie und erarbeiten daraus eine pas-
sende Strategie, die effizient umsetzbar ist.  
 
„Strategy, made real“ heißt für uns, den digitalen Wandel voranzutreiben, die Zukunft mitzuge-
stalten und Visionen Wirklichkeit werden zu lassen. 3.000 Strategieberater und mehr als 
250.000 PwC-Mitarbeiter in 158 Ländern tragen hierzu mit hochwertigen, branchenspezifi-
schen Dienstleistungen in den Bereichen Wirtschaftsprüfung, Steuer- und Unternehmensbera-
tung bei. Weitere Informationen unter www.strategyand.pwc.com/de. 





© 2019 PwC. Alle Rechte vorbehalten. Die Bezeichnung PwC bezieht sich auf das PwC-Netzwerk und/oder eine oder mehrere der rechtlich selbst-
ständigen Netzwerkgesellschaften. Weitere Details zum PwC-Netzwerk unter www.pwc.com/structure. Die Bezeichnung Strategy& bezieht sich auf 
das globale Team von praxisorientierten Strategie-Experten, das in das globale PwC-Netzwerk eingebettet ist. Weitere Details zu Strategy& unter 
www.strategyand.pwc.com. Nachdruck, Vervielfältigung und Verwendung dieses Dokuments, ob ganz oder teilweise, nur nach vorheriger schriftlicher 
Genehmigung durch PwC. Die in diesem Dokument enthaltenen Informationen dienen lediglich der allgemeinen Information und sind nicht dazu 
bestimmt, eine fachkundige Beratung zu ersetzen.

www.strategyand.pwc.com 


	1 Kurzfassung 
	2 Ausgangslage und Gegenstand dieses Berichts 
	3 Definition der Bemessungsgrundlagen 
	4 Analyse des Software-Marktes 
	4.1 Einfluss von Marktkonzentrationen auf Abhängigkeiten 
	4.2 Einfluss von Marktentwicklungen auf Abhängigkeiten 

	5 Bewertung der Abhängigkeitsfaktoren und Schmerzpunkte 
	6 Vergleichbare Vorhaben 
	6.1 Führende Strategien 
	6.2 Erfolgsfaktoren 

	7 Handlungsoptionen zur Reduzierung von Abhängigkeiten 
	8 Empfehlung weiteres Vorgehen 
	9 Impressum 
	Blank Page



