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Der Ausbau der Energie- und Wassernetze, neue Steuerungskonzepte fir eine ver-
starkte Einspeisung von erneuerbaren Energien (EEG) sowie erhdhte Anforderungen
an die IT-Sicherheit als Bestandteil der kritischen Infrastruktur sind einige der The-
men, welche die Netzbetreiber mit ihrer technisch orientierten IT in naher Zukunft
meistern mussen.

Dabei ist spurbar, dass es immer komplexer wird, neue Anforderungen in eine tber
Jahrzehnte gewachsene Systemlandschaft zu integrieren und die historisch gewach-
senen Grenzen zwischen den einzelnen strategischen IT-Systemen zunehmend zum
Hindernis werden. Dazu ist die Abhangigkeit von wenigen Herstellern fir technisch
orientierte IT-Systeme bei jeder Anderung oder Erweiterung zunehmend unflexibel.
Zeitnahes Erfullen der Anforderungen von Energiewende und Regulierung zu ad-
aquaten Kosten wird damit zunehmend zum Problem.



Eine Gruppe von sechs deutschen Netzbetreibern hat sich 2012/13 entschlossen, in-
nerhalb einer Machbarkeitsstudie [3] zu untersuchen, ob die gemeinschatftliche, kon-
sortiale Entwicklung und Bereitstellung von Open Source Software fiir den Betrieb
zukulnftiger Stromnetze diese Situation entscheidend verbessern kann.

Der Empfehlung dieser Studie folgend, soll im Jahr 2014 ein Zusammenschluss in-
teressierter Netzbetreiber, Hersteller, Dienstleister und Hochschulen in einem Umset-
zungsprojekt den Beweis fur die in der Studie gemachten Aussagen zur flexiblen und
effizienten Softwareentwicklung anhand des Themas ,Last- und Einspeisemanage-
ment” antreten. Dabei wird eine dynamische Entwicklung des Interessentenkreises
nach Projektfortschritt angenommen. Ein positives Resultat liel3e sich auch auf die
anderen Netzsparten und weitere Netzbetreiberprozesse tbertragen.

Die IT-Systemlandschaft fur den Betrieb von Netzen

Die IT-Systemlandschatt fur den Betrieb von Netzen entstammt einer Zeit, in der die
Rechnerleistung und die Speicherkapazitat wesentlich geringer und damit teurer wa-
ren als heute. Um nach und nach einzelne Arbeitsprozesse durch Computer unter-
stitzen zu lassen, mussten Einzelsysteme konzipiert werden, die Einzelaufgaben ab-
arbeiten konnten.

Inzwischen haben sich die Mdglichkeiten der technisch orientierten IT wesentlich
weiterentwickelt, geblieben ist aber die Trennung in monolithische Einzelsysteme.

Die heutige Herausforderung besteht in zunehmender Verknipfung dieser Systeme
mittels standardisierter Schnittstellen, um so auf Daten in anderen Systemen zugrei-
fen zu kbnnen, ohne Redundanzen zu erzeugen oder gar die Daten mehrfach manu-
ell erfassen zu mussen. Dabei steigen die Komplexitat der notwendigen Schnittstel-
len und damit auch die Kosten in erheblichem Mal3e. Dies fihrt wegen des zu erwar-
tenden Aufwandes entweder zum Verzicht auf die notwendigen Verbindungen oder
es muss in nichtfunktionalen und nichtproduktiven Datentransfer investiert werden.

Verscharft wird diese Situation durch die Bindung an einen Lieferanten pro System:
Bei der Erstellung von konventionellen, proprietdren Schnittstellen sind die Netzbe-
treiber immer auf die Hersteller der beiden betroffenen Systeme angewiesen. Es fin-
det kein Wettbewerb statt, der geforderte Preis und der angebotene Termin muss
vom Anwender akzeptiert werden.

Das trifft natlrlich genauso auf notwendige Funktionserweiterungen eines der betei-
ligten IT-Systeme zu. Diese Funktionserweiterungen haben gerade jetzt, mitten in der
Energiewende deutlich zugenommen: Neue Funktionen werden von verschiedenen
Herstellern parallel entwickelt, wobei die Entwicklungskosten mehrfach anfallen und
von den Netzbetreibern auch mehrfach bezahlt werden missen.



Die Netzbetreiber sehen sich also aktuell Herstellern gegenuber, die, nachdem der
Zuschlag fur die Implementierung eines IT Systems erteilt wurde, in einer ,Lock-in“-
Situation, weitgehend konkurrenzlos Uber die Lebensdauer ihres Produkts den Netz-
betreiber an sich binden. Ein Wechsel zu einem anderen Anbieter erzeugt schwer zu
rechtfertigende Aufwande fur die Datenmigration, neue Schnittstellen und verbessert
die wettbewerbliche Situation letztlich nicht.

Konsortiale Entwicklung von Open-Source-Software

Bld: Quelle OSB-Foundation (vorbehaltlich)

Die Entwicklung von Gemeinschafts-Open-Source-Software 16st, nach Meinung der
Studienteilnehmer die von proprietarer Software aufgeworfenen Probleme. Gemein-
schafts-Open-Source-Software ist Software, welche einer Gemeinschatft, z. B. einem
als Genossenschaft organisierten Konsortium gehort, aber gleichzeitig auf einer offe-
nen Plattform unter einer Open-Source-Lizenz kostenlos bereitgestellt wird.

Die Bereitstellung der Software als gemeinschaftlich entwickelte Open-Source-Soft-
ware kann zu breiter Beteiligung von Parteien, Unternehmen wie Privatpersonen,
fuhren und damit die Software langfristig erheblich kostengunstiger, qualitativ hoch-
wertiger, ohne unerwinschte Zwéange, sowie nachhaltiger und langlebiger machen

[1].

Organisatorische Grundlagen

Zur Erreichung dieser Ziele organisieren sich interessierte Unternehmen in einem
Konsortium. Die Aufgabe eines solchen Konsortiums ist es, die notwendigen Prozes-
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se zu etablieren und zu steuern, welche zur Entwicklung der Gemeinschafts-Open-
Source-Software notwendig sind.

Das Konsortium schafft Rechtssicherheit fur die beteiligten Unternehmen, in dem es
als Eigentiimer der Software und allem weiteren geistigen Eigentum, z. B. der Mar-
kenrechte, auftritt. Das Konsortium sichert sich dabei die notwendigen Eigentums-
rechte, indem es die Softwareentwicklung als Auftrage vergibt und steuert. Jegliche
Beitrage zum Softwareprojekt, ob bezahlt oder unbezahlt, kbnnen nur mit Rechte-
Ubertragung an das Konsortium geschehen. In der Umkehrung verspricht das Kon-
sortium, die Software unter einer geeigneten Open-Source-Lizenz dem Markt zur
Verfiigung zu stellen.-

Die vom Konsortium in Auftrag gegebene Software wird nach den Prinzipien von Ge-
meinschafts-Open-Source-Software offentlich und transparent entwickelt. Diese
Form der Softwareentwicklung stellt sicher, dass kein beauftragtes Unternehmen
Wissen an sich binden kann, welches das Konsortium zwingt, immer genau zu die-
sem Unternehmen zurlickzukehren. Dies verandert die Selbstbestimmungsrechte
weg vom Lieferanten- hin zum Kundenmarkt.

Vielmehr erlaubt dieser Prozess und die resultierende 6ffentliche Dokumentation aller
relevanten Informationen, dass das Konsortium unterschiedliche Auftrdge an unter-
schiedliche Lieferanten vergeben kann und damit ein System (im Open-Source-Soft-
ware —Sprachgebrauch, Okosystem genannt von Drittanbietern schafft, welche sich
alle mit der Software auskennen und weitergehende Dienstleistungen, z. B. Betrieb
und Wartung, anbieten kénnen. Das Okosystem hat geringe Eintrittsbarrieren, so
dass unterschiedliche Unternehmen, auch kleine, als Anbieter am Markt auftreten
kénnen. Auf diese Weise werden die bekannten Probleme wie Vendor-Lock-in, man-
gelnde Ressourcenkapazitat, Terminprobleme und zu geringe Innovationsgeschwin-
digkeit vermieden.

Die unterstltzende organisatorische Struktur eines Konsortiums gibt es schon langer
im Open Source Bereich. So hat sich z. B. die Luftfahr- und Verteidigungsbranche im
Anwenderkonsortium TOPCASED zusammengefunden und entwickelt gemeinsam
Open-Source-Software, um sich von der Abhangigkeit von einzelnen Werkzeugher-
stellern zu befreien (welche haufig als Unternehmen eine deutlich kiirzere Lebenszeit
haben, als die Flugzeuge, die sie mit Software unterstitzen sollen). Die Luftfahrt-
branche stellt hierbei einen guten Vergleichspunkt dar: Die Software ist langlebig und
vor allem auch sicherheitskritisch, was auch auf die Software fir die deutschen
Stromnetze zutrifft.

Ein weiteres erfolgreiches Beispiel ist AUTOSAR, ein Konsortium von Automobilher-
stellern, welche sich zusammengeschlossen haben, um Softwarestandards, -model-
le, und wieder verwendbare Komponenten flir die Fahrzeugelektronik im Automobil-
bereich zu entwickeln. Auch hier handelt es sich um langlebige und sicherheitskriti-



sche Systeme, welche durch ein offenes und transparentes Vorgehen unterstitzt
werden. Erwahnt werden soll auch das sich gerade im Aufbau befindende openETCS
Projekt der Bahnbranche.

Technische Grundlagen

Der neuartige Losungsansatz umfasst aus Sicht der Informationstechnik zwei
Aspekte: (a) die Softwarearchitektur und -plattform und (b) den Entwicklungsprozess
und die dazugehdrigen Werkzeuge.

Die geplante Softwarearchitektur wurde grob in der oben erwdhnten Studie skizziert
und soll im Rahmen eines Umsetzungsprojektes konkretisiert und umgesetzt werden.
Der sogenannte SOA-Ansatz ermdglicht die Anpassbarkeit und Integration in die
existierende IT-Landschaft. Die Softwarearchitektur basiert auf zwei grundlegenden
Prinzipien:

« Service-Oriented Architecture (SOA). Es wird eine dienstbasierte Architektur an-
gestrebt, welche zur Modularisierung der Software dient. Diese Modularisierung
hat folgende Vorteile: (1) Komponenten sind hinter ihren Schnittstellen aus-
tauschbar, so dass immer die beste Wahl getroffen werden kann, (2) Komponen-
ten kbnnen unabhangig voneinander entwickelt werden, so dass Innovations- und
Entwicklungsgeschwindigkeit dank Entkopplung grof3 bleiben kann, und (3) exis-
tierende Altsoftware kann als Dienst einfacher integriert und deshalb langer ge-

nutzt werden.
« Gemeinschaftliche Software-Entwicklung Uber die Bereitstellung von organisatori-

schen und technischen Plattformen. Statt neu anzufangen, wird unter Verwen-
dung der SOA existierende monolithische Software inkrementell aufgebrochen
und als getrennte Komponenten integriert. Neben den neuen fachlichen Anforde-
rungen (Last- und Einspeisemanagement — siehe unten), welche neue Funktio-
nen verlangen, kénnen also auch bestehende Funktionen integriert werden, so
dass die entwickelte Software jederzeit konkret werthaltig fur die beteiligten Par-
teien ist.

Der geplante Softwareentwicklungsprozess und die dazugehdrigen Werkzeuge wur-
den ebenfalls in der Studie betrachtet und sollen zusatzlich im Rahmen eines Forder-
projekts vollstandig definiert und umgesetzt werden.

Das wesentliche Merkmal des Entwicklungsprozesses ist, dass er transparent statt-
findet und dass alle relevanten Projektartefakte fir den Markt einsehbar sind. Diese
hochstmdgliche Transparenz gestattet breite Streuung von Wissen und verhindert
den ,Lock-in“ an bestimmte Anbieter. Eingebaut wird in den Prozess nicht nur Trans-
parenz sondern eine entsprechende Qualitatssicherung, wie nur Open-Source-Soft-
wareentwicklung sie erreichen kann.



Offentlich und transparent entwickelte Software ermdglicht durch Peer-Review und
Viele-Augen-Prinzip, die Software schneller fehlerfreier, stabiler, und sicherer zu ent-
wickeln. Das Prinzip "Security through Obscurity" ist unter Fachexperten schon lange
als nicht zutreffend diskreditiert worden. Der vermeintlichen Schwache, dass die Soft-
ware einsehbar ist und Sicherheitsliicken schneller gefunden werden kdnnen, ist
entgegenzuhalten, dass sehr viel mehr Personen auf der Suche nach Sicherheits-
licken sind, um sie zu verhindern, als um sie auszunutzen.

Wie die Forschung von Prof. Schryen von der Universitat Regensburg zeigt, ist die
erhohte Sicherheit von Software auf die Eigenarten des gewahlten Softwareentwick-
lungsprozesses zurtickzufihren. [2].

Wirtschaftliche und technische Erfolgsaussichten

Die Motivation potentieller Interessenten und Anwender, sich an der Entwicklung und
Vermarktung von Open Source Software zu beteiligen, ist sicherlich damit verbun-
den, die wirtschaftlichen und technischen Chancen und Risiken dieser Idee einzu-
schatzen. Deshalb war es einer der wichtigen Schwerpunkte, innerhalb der Studie,
dazu verlassliche Parameter flr eben diese Einschatzung zu gewinnen.

Im Ergebnis wurden die wirtschaftlichen und technischen Erfolgsaussichten des vor-
geschlagenen Projekts als sehr gut bewertet. Zwar ist Softwareentwicklung immer
mit Risiken behaftet, es hat sich hier aber eine Gemeinschaft gefunden, welche alle
notwendigen Kompetenzen, fachlich wie technisch, mitbringt. Da die Software direkt
an den anstehenden Bedurfnissen der teilnehmenden Unternehmen entwickelt wird,
erwarten wir einen starken Fokus auf kontinuierliche Werthaltigkeit (und entsprechen-
de Steuerung).

Das vorgeschlagene Entwicklungsmodell von Gemeinschafts-Open-Source-Software
mag ungewdhnlich erscheinen, ist es aber nicht. Open Source Software wird seit
mehr als 20 Jahren gemeinschaftlich Gber Unternehmensgrenzen hinweg entwickelt.
Dies bezieht sich seit langerem nicht nur auf Endkunden-Anwendungen sondern
fand Eingang in industrielle Anwendungen. Es liegen also entsprechende erfolgrei-
che Erfahrungswerte und Kompetenzen aus anderen Branchen vor.

Das fur die Software im Energiebereich zu griindende Konsortium wird eine Non-Pro-
fit-Organisation sein, die im Interesse ihrer Mitglieder sowie der Offentlichkeit agiert.
Die zu entwickelnde Software ist fur die beteiligten Unternehmen nicht wettbewerbs-
differenzierend. Es handelt sich um gemeinschatftlich entwickeltes und besessenes
Eigentum. Die Software reduziert die Kosten, verhindert Vendor-Lock-in, etc. stellt
aber keines der beteiligten Unternehmen besser als ein anderes.


file:///home/dirk/Documents/Publications/2014/2014-02-15%20-%20ew%20-%20Konsortiale/%5Ch

Gleichwohl ermdglicht das Konsortium durch die Wahl einer geeigneten Open-
Source-Lizenz (,unterschiedliche Auspragungen des copylefts®) sowie unterstitzen-
de Prozesse die Erzeugung von Software und Dienstleistungen auf Basis der Ge-
meinschaftssoftware. Unternehmen kdnnen somit die Software verwenden, erweitern
und Produkte und Dienstleistungen darauf aufsetzend verkaufen. Somit ergibt sich
sehr wohl Wettbewerb und Innovation in einem von dem Konsortium ermdglichten
Okosystem an Softwarelieferanten und -dienstleistern. Gleichwohl bleibt das Kon-
sortium, bei erfolgreicher Zusammenarbeit immer in der Initiativrolle und kann somit
sicherstellen, dass keiner der verwertenden Anbieter so dominant wird, dass doch
ein Lock-in stattfindet.

Das Konsortium ist offen, nach geregelten Bedingungen weitere Interessenten der
Energiebranche aufzunehmen wie auch Softwareunternehmen und weitere Institutio-
nen.
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